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Povzetek 
V sklopu magistrskega dela z naslovom »Vključitev avtomatske 
transformatorske postaje v sistem vodenja z uporabo lokalne SCADA« je bil izdelan 
projekt s pomočjo programskega okolja Zenon Energy Edition, katerega lastnik je 
podjetje COPA-DATA. Zaradi vedno večjega obsega avtomatizacije v svetu tehnike 
se tudi na področju elektroenergetike pojavljajo rešitve, ki omogočajo lažji nadzor, 
krmiljenje ter skupni pregled nad dogajanjem v transformatorskih postajah. Razvoj 
lahko pripišemo vsakoletnemu povečevanju namestitve razpršenih virov električne 
energije. V dokumentu so naprej predstavljeni načini komunikacije iz releja do 
lokalnega sistema SCADA, ter naprej do distribucijskega centra vodenja. Opisane so 
implementacije komunikacije od releja do končne postaje. Predstavljeno je 
programsko okolje Zenon Energy Edition, ki je izdelano za točno specifične aplikacije. 
Večji poudarek je posvečen predstavitvi in opisu namestitve avtomatske 
transformatorske postaje, kjer so predstavljene ključne podrobnosti pri izdelavi 
projekta. Proti koncu naloge je predstavljena izdelava celotnega projekta, ki je 
razdeljen po posameznih zaslonih. Skupek zaslonov predstavlja pogled, ki ga imajo na 
voljo inženirji v distribucijskih centrih vodenja in jim omogoča vpogled v trenutno 
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As part of the master's degree titled »Integration of an automatic transformer 
station into control system using local SCADA« a project was made with the help of 
software environment Zenon Energy Edition which is owned by the company COPA-
DATA. Due to increasing scale of automation in the world of technology, solutions 
are also emerging in the area of electric power systems, which enable easier control, 
management and full overview of what is happening in the transformer station. The 
development can be attributed to the annual increase in integration of distributed 
electricity sources. The first part of the document presents methods of communication 
from the relay to local SCADA system, and further to the distribution control center. 
The document also describes integration of communication from the relay to the 
distribution control center. It introduces the Zenon Energy Edition software 
environment, which is designed for a specific application. Greater emphasis is placed 
on the presentation and description of the integration of the automatic transformer 
station, where the key details of the project are presented. Towards the end of the 
assignment the entire project is presented which is divided into individual screens. The 
set of screens represents the view available to the engineers in distribution control 
centers and allows them to gain insight into the current state, control, and supervision 
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Seznam uporabljenih kratic 
 
 
TCP       protokol za nadzor prenosa (ang. Transmission Control Protocol) 
IP  internetni protokol (ang. Internet Protocol) 
IEC mednarodna komisija za elektrotehnika (ang. International 
Electrotechnical Commision) 
ISO mednarodna organizacija za standardizacijo (ang. International 
Organization for Standardization) 
ITU-T sektor za standardizacijo telekomunikacij (ang. Telecommunication 
Standardization Sector) 
SCADA kontrolni nadzor in pridobivanje podatkov (ang. Supervisory Control 
And Data Acquisition) 
ASDU podatkovna enota aplikacijske storitve (ang. Application Service Data 
Unit) 
PLC  programirljivi logični krmilnik (ang. Programmable Logic Controller) 
APCI Informacije o nadzoru protokola aplikacije (ang. Application Protocol 
Control Information) 
OSI            model za povezovanje odprtih sistemov (ang. Open Systems         
Interconnection Model) 
APDU enota podatkov aplikacijskega protokola (ang. Application Protocol 
Data Unit) 
IOA  naslov informacijskega objekta (ang. Information Object Address) 
DCV  distribucijski center vodenja 
XML  razširljivi označevalni jezik (ang. Extensible Markup Language) 
ALC  avtomatsko obarvanje zbiralk (ang. Automatic Line Coloring) 
RT  pogled v živo (ang. Run Time) 
TP  transformatorska postaja 
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UPS brezprekinitveni napajalni vir (ang. Uninterruptible Power 
Supply) 
AC  izmenični tok (ang. Alternating Current) 
DC  enosmerni tok (ang. Direct Current) 
NN  nizka napetost 
PDF  prenosni format dokumenta (ang. Portable Document Format) 
SQL strukturirani jezik za delo s podatkovnimi bazami (ang. 
Stuctured Query Language) 
HTML označevalni jezik (ang. Hyper Text Markup Language) 
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Množično vključevanje razpršenih virov električne energije in pojav novih 
bremen, kot so električna vozila, so sprožila spremembe v distribucijskem omrežju. 
Distribucijsko omrežje se je začelo spreminjati iz pasivnega omrežja proti aktivnemu 
omrežju. Problematika razpršenih virov električne energije, v katere spadajo tudi 
obnovljivi viri električne energije, je nenadzorovano spreminjanje generacije 
električne energije ter napovedovanje njihove proizvodnje. Vključevanje razpršenih 
virov električne energije lahko v primeru velike proizvodnje razpršenih virov in 
majhne obremenitve elektroenergetskega sistema povzroči spremembo pretokov moči 
od nižjega napetostnega nivoja proti višjemu napetostnemu nivoju. Problematika se 
kaže pri vodenju omrežja in njegovih glavnih funkcijah. Zaradi nenačrtovanega 
spreminjanja generacije lahko pride do dviga napetosti v distribucijskem omrežju, kar 
povzroči bolj pogosto delovanje že obstoječe napetostne regulacijske opreme, kot so 
regulacijski transformatorji, kompenzatorji linijskega padca napetosti in ostali.  
Poleg regulacijske opreme se v obzir postavlja povečava avtomatizacije 
transformatorskih postaj, kar zmanjša obratovalne stroške, izboljša zanesljivost in 
neprekinjenost napajanja. Avtomatska transformatorska postaja se največkrat izvede s 
pomočjo rekonstrukcije obstoječega objekta transformatorske postaje, ki ji je potrebno 
vgraditi potrebne elemente in infrastrukturo za omogočanje komunikacije. 
Komunikacija v osnovi poteka med releji, lokalnim sistemom SCADA ter 
distribucijskim centrom vodenja. Cilj, ki se doseže z vgradnjo avtomatiziranega 
sistema ter telekomunikacijskih tehnologij, se kaže v smeri celotnega pregleda nad 
dogajanjem v transformatorski postaji. Avtomatizacija omogoča spremljanje statusov 
odklopnikov, ločilnikov ter odklopnih ločilnikov. Za inženirje relevantne podatke, kot 
so tokovi, napetosti, delovne in jalove moči ter alarmi, je poskrbljeno do te mere, da 
se vrednosti spremenljivk in statusov prenašajo v distribucijski center vodenja, kjer se 
periodično osvežujejo.  
2                               Martin Golič – Magistrsko delo 
 
2 Komunikacije  
2.1 Struktura IEC 60870 standarda  
V tabeli 1, tabeli 2 ter tabeli 3 je predstavljena celotna struktura osnovnega IEC 
60870 [1] standarda s posameznimi priporočili, njenimi opisi ter letom publikacije. V 
tabeli 1 so prikazani glavni deli standarda, iz katerih se v nadaljevanju navezujejo 
sekcije v tabeli 2. Vsaka sekcija je sestavljena iz svojih spremljevalnih standardov. 
Predstavljeni so spremljevalni standardi sekcije IEC 60870-5-5, ki se navezujejo na 
temo magistrske naloge in se v njej tudi uporabljajo. 
IEC je mednarodna organizacija za standardizacijo, ki pripravlja standarde na 
področju elektrotehnike. Organizacija je bila ustvarjena leta 1906. Mednarodna 
organizacija je pripravila standardni protokol IEC 60870-5 za zaščito in daljinsko 
vodenje. Standardni protokol je sestavljen iz petih sekcij standardov in štirimi 
spremljevalnimi standardi. 
Sekcije so osnovni dokument s specifikacijami za peti del prenosnih 
protokolov, ki so del standarda. Spremljevalni standardi so ločeni aplikacijski 
protokoli, namenjeni za posebno specifične namene. Zagotavljajo definicije 
podatkovnih objektov ter funkcije za končno določitev delujočega protokola. 
 Sekcija IEC 60870-5-101 standarda IEC 60870-5 je kot prva zagotovila 
popolno delujoč SCADA protokol, ki določa vse potrebne funkcije na aplikacijskem 
nivoju. Poleg funkcij so določeni tudi podatkovni objekti za zagotavljanje zahtevanih 
aplikacij daljinskega vodenja preko širokega geografskega območja. Navedeno se 
doseže z uporabo nizko pasovno širinske serijske komunikacije [2]. 
 Spremljevalna standarda IEC 60870-5-102 in IEC 60870-5-103 zagotavljata 
podatkovne tipe ter funkcije, ki podpirajo zaščitne električne sisteme. Sem spadajo 
distančna zaščita, diferenčna zaščita voda ter transformatorska diferenčna zaščita. 
 IEC 60870-5-104 [3] predstavlja zadnji spremljevalni standard, ki se 
specifično razlikuje od preostalih. V njem je definirano delovanje prenosnega 
protokola preko omrežij, ki za svoje delovanje uporabljajo standardne transportne 











Tabela 1: Glavni deli standarda IEC 60870, [2] 
Referenca Opis Leto publikacije 
IEC 60870-1 Splošna obravnava 1988 
IEC 60870-2 Operativna stanja 1995 
IEC 60870-3 Vmesniki (električne značilnosti) 1989 
IEC 60870-4 Zahteve zmogljivosti 1990 
IEC 60870-5 Prenosni protokoli 1990 
IEC 60870-6 
Združljivost prenosnih 





Tabela 2: Sekcije standarda IEC 60870-5, [2] 
Referenca Opis Leto publikacije 
IEC 60870-5-1 Formati okvirjev za prenos 1990 
IEC 60870-5-2 Postopki prenosa povezav 1992 
IEC 60870-5-3 








IEC 60870-5-5 Osnovne aplikacijske funkcije 1995 
 
 
Tabela 3: Spremljevalni standardi standarda IEC 60870-5, [2] 
Referenca Opis Leto publikacije 
IEC 60870-5-101 
Spremljevalni standard za 












Dostop do omrežja s 
standardnimi transportnimi profili 
2000 
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2.1.2 Standard IEC 60870-5 
Standard IEC 60870-5 se nanaša na zbirko standardov, ki jih je izdala 
Mednarodna elektrotehnična komisija (IEC). Zagotavljajo odprt tip standarda oziroma 
protokola za prenos podatkov v SCADA sistemih. Vsebina standarda se navezuje na 
podroben funkcionalni opis opreme za daljinsko upravljanje SCADA sistemov [2]. 
V uporabi je predvsem v električni industriji evropskih držav. Standard je 
namenjen za namestitev aplikacij v elektroenergetiki, saj vsebuje podatkovne 
elemente, ki so namenjeni za specifične aplikacije. Uporablja se tudi na drugih 
področjih, ker v osnovi vsebuje splošne podatkovne elemente, ki se uporabljajo v 
SCADA sistemih. 
 Prva izdaja protokola IEC 60870-5 je zajemala le prenos podatkov preko 
serijskega komunikacijskega vodila. Z vse bolj razširjeno uporabo omrežne 
komunikacijske tehnologije standard trenutno omogoča tudi komuniciranje preko 
omrežij, ki uporabljajo TCP/IP protokol [2]. 
2.2 Komunikacija med relejem in lokalnim sistemom SCADA 
Komunikacija med releji v transformatorski postaji in lokalnim SCADA 
sistemom poteka preko prenosnega protokola IEC 60870-5-103. Protokol je namenjen 
za nadzor elektroenergetskega sistema z vključujočo komunikacijsko tehnologijo. 
Predstavlja spremljevalni standard, ki omogoča interoperabilnost med zaščitno 
opremo in napravami krmilnega sistema v transformatorski postaji. Interoperabilnost 
je dosežena z izjavami, ki se nahajajo na desetih straneh standarda IEC 60870-5. Izjave 
opredeljujejo različne načine delovanja, konfiguracijske nastavitve ter definirajo 
sestavo ASDU-ja. Protokol IEC 60870-5-103 omogoča uporabo serijske komunikacije 
kot tudi komunikacijo preko TCP/IP protokola. Podatkovni okvir, ki ga uporablja 
protokol IEC 60870-5-103, je FT1.2 [2]. Opredeljen in definiran je v standardu IEC 
60870-5-1. Okvir FT1.2 je lahko sestavljen iz več možnih dolžin, in sicer kot okvir s 
spremenljivo dolžino, fiksno dolžino ter dolžino za en znak. Okvirji z dolžino za en 
znak se uporabljajo za potrditve, okvirji s fiksno dolžino so pa v uporabi za ukaze. Za 











Tabela 4: Sestava okvirja FT1.2 z variabilno dolžino, [2] 
 
Področje Ime Opis 
Začetni okvir 
Začetni znak Označuje začetek okvirja 
Skupna dolžina Definira skupno dolžino okvirja 
Začetni znak (ponovitev) Ponovitev identifikacije začetka 
okvirja 
Nadzorno polje Označuje nadzorne funkcije (smer 
sporočila) 
Naslov povezave Definira naslov naprave 
Identifikator 
podatkovne enote 
Identifikator tipa podatka Identificira podatkovni tip 
Struktura spremenljivke Označuje ali tip vsebuje več 
informacijskih objektov ali ne 
COT Vzroki prenosa podatkov 
(spontani/ciklični) 
ASDU naslov Označuje ločene segmente in 
njegov naslov v napravi 
Informacijski 
objekt 
Vrsta funkcije Označuje funkcijski tip 
uporabljene zaščitne opreme 
Informacijska številka Definira informacijsko število 
znotraj funkcijskega tipa 
Informacijski elementi Vsebuje podrobnosti o 
informacijskem elementu 
Končni okvir 
Kontrolna vsota Uporablja se za preverjanje napak 
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2.2.1 Vzpostavitev komunikacije med relejem in lokalnim sistemom SCADA v 
realnosti 
 Vzpostavitev komunikacije med relejem v transformatorski postaji in lokalnim 
sistemom SCADA se izvaja s pomočjo gonilnika, ki se definira v programskem paketu 
Zenon Energy Edition Editor. Zenon Editor ponuja več kot 300 različnih gonilnikov, 
ki so združljivi s programskim paketom in jih je možno uporabiti. Več o gonilnikih si 
lahko preberete na strani 27. V sklopu magistrske naloge je za komunikacijo med releji 
v transformatorski postaji in lokalnim sistemom SCADA izbran gonilnik »IEC 60870-
5-193 driver«, ki podpira PLC združljive naprave po standardu IEC 60870-5-103. 
Gonilnik je na voljo za naslednje računalniške operacijske sisteme [5]: 
 
• Windows 10, 
• Windows 7, 
• Windows 8, 
• Windows 8.1, 
• Windows Server 2008 R2, 
• Windows Server 2012, 
• Windows Server 2012 R2, 
• Windows Server 2016. 
 
Omogočena je povezava preko serijskega komunikacijskega načina in TCP/IP 
komunikacije. Gonilnik je za komunikacijo po protokolu »IEC 60870-5-103« 
nastavljen kot glavni gonilnik. Posledica tega je, da se releji v transformatorski postaji 
obnašajo podrejeno gonilniku in so označeni kot sužnji. Zahtevana strojna oprema je 
predpisana v [5] in je: 
 
• standardna omrežna kartica, 
• serijska vrata RS232 ali RS 485. 
 
Konfiguracija gonilnika je že predstavljena v podpoglavju 4.4.1 Konfiguracija 
gonilnika, kjer so predstavljene podrobnosti in globlji vpogled v nastavitve. V primeru 
projekta transformatorske postaje je bil izbran serijski komunikacijski model. Za 
komunikacijo preko TCP/IP načina se vzpostavi povezava preko gonilnika po 
standardu »IEC 60870«. Povezava uporablja vrata 2404, kjer IP-naslov predstavlja 
naslov posameznega zaščitnega elementa. 





Slika 1: Konfiguracija povezav v gonilniku, [6] 
Vsaka naprava je identificirana preko »Net naslova« na strani paketa »Runtime« in z 
»Link naslovom« na strani protokola »IEC60870-103«. S pravilno konfiguracijo 
gonilnika se konča prvi del nastavitve komunikacije, ki ji sledi konfiguracija 
spremenljivk preko funkcijskih tipov in informacijskih številk. 
 Za omenjeno konfiguracijo je potreben vpogled v dokumentacijo proizvajalca 
posameznega releja, kjer so predstavljeni pomeni posameznih vrednosti, ki se določijo 
glede na tip oziroma funkcijo, ki jo opravlja posamezna spremenljivka. Tabela 5 
predstavlja pomene funkcijskih tipov za uporabljen rele. Tabela 6 prikazuje pomene 
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Tabela 5: Funkcijski tipi, [5]  
Zaporedno število Predstavitev funkcije Funkcijski tip 
1 Diferenčna zaščita voda 192 
2 Diferenčna zaščita transformatorja 176 
3 Nadtokovna zaščita 160 
4 Globalni funkcijski tip 110 
5 Diferenčna zaščita zbiralk 111 
6 Statistične merilne vrednosti 91 
7 Vrednosti napak 92 
8 SEG general 101 
9 Zaščita pred preobremenitvijo 102 
10 Zaščita z negativno sekvenco 103 
11 Prenapetostna zaščita 104 
12 Frekvenčna zaščita 105 
13 Močnostna zaščita 106 
14 Residualna napetostna zaščita 107 
15 Zaščita napake odklopnika  108 
16 Diferenčna zaščita 109 
17 Nadzor 120 
18 Binarni vhodi / signali relejev 121 
19 Uporabniško določeni izhodi ukazov 122 
20 Blokade na ravni postaje 123 
21 Globalni funkcijski tip 255 
 
Tabela 6: Informacijske številke, [5] 
Predstavitev informacije Informacijsko število 
Sistemske funkcije 5 – 15 
Status 16 – 31 
Nadzor naprav 32 – 47 
Zemljostične napake 48 – 63 
Kratkostične napake 64 – 127 
AR 128 – 143 
Izmerjene vrednosti 144 – 159 
Rezervirane vrednosti 160 – 239 
Generične funkcije 240 – 255 




Za boljše razumevanje in predstavitev je na sliki 2 prikazana konfiguracija odklopnika 
Q0 v celici K02. Ker se spremenljivka navezuje na odklopnik v celici K02, je 
posledično vrednost »Net naslova«. Funkcijski tip je določen na podlagi funkcije o 
nadzoru, ki se v tabeli 5 nahaja pod zaporedno številko 17.  
 Informacijsko število spremenljivk »K02-Odklopnik_Q0_CO« ter »K02-
Odklopnik_QO_ST« je 19. Informacijska števila med 16 in 31 predstavljajo statuse. 
 
 
Slika 2: Konfiguracija odklopnika Q0 v celici K02, [6] 
2.3 Komunikacija med lokalnim sistemom SCADA in DCV 
Komunikacijski protokol, ki se uporablja za komuniciranje med lokalnim 
sistemom SCADA in distribucijskim centrom vodenja, je protokol IEC 60870-5-104, 
ki je že omenjen na strani 9. Protokol je standardiziran za telekomunikacijsko opremo 
in sisteme s serijsko kodiranimi prenosi podatkov v omrežjih, ki temeljijo na TCP/IP 
protokolih. Osnovani so za nadzor in krmiljenje geografsko razširjenih procesov. 
Poleg protokola IEC 60870-5-104 se za komunikacijo med distribucijskimi centri 
vodenja in transformatorskimi postajami uporablja protokol oziroma standard IEC 
60870-5-101, ki je njegov predhodnik in z razliko od naslednika uporablja starejšo 
serijsko komunikacijo [7] [8]. 
V standardu IEC 60870-5-104 sta opisani dve različni plasti v aplikacijskem 
sloju ISO/OSI modela, ki sta ASDU ter APCI. TCP/IP model omogoča prenašanje 
informacij po omrežjih z uporabo standardnih omrežnih protokolov s pomočjo 
dodatnih plasti, ki sta transportna plast in omrežna plast. Obe plasti ustrezata uporabi 
protokolov TCP in IP. Tabela 7 predstavlja TCP/IP ter OSI model, kjer so vidne 
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                     Tabela 7: Prikaz nivojev OSI modela ter TCP/IP modela, [9] 
Zaporedno število plasti OSI model TCP/IP model 
7 Aplikacijska plast 
ASDU 
APCI 
6 Predstavitvena plast  
 5 Sejna plast 
4 Transportna plast TCP 
3 Omrežna plast IP 
2 Povezovalna plast 
Ethernet 
1 Fizična plast 
 
 Slika 3: Grafični prikaz definiranega APDU-ja, [8] 
START 68H predstavlja začetno točko APDU-ja. Sledi mu njegova dolžina, ki 
določa maksimalno skupno dolžino APCI-ja ter ASDU-ja, ki znaša 253. V kontrolnih 
poljih so določene nadzorne informacije za zaščito pred izgubo sporočil, podvajanjem 
sporočil, začetku prenosa, koncu prenosa ter nadzoru nad prometnimi informacijami.  
Za izvedbo prenosa informacij se uporabljajo tri vrste formatov kontrolnih polj, 
ki so [8]: 
• I – format (Za oštevilčen prenos informacij), 
• S – format (Za oštevilčene nadzorne funkcije), 
• U – format (Za neoštevilčene nadzorne funkcije). 




Slika 4: Prikaz formata kontrolnega polja za U – format, [9] 
Pri vseh treh formatih je opazno, da imata prva dva bajta enak namen. Prvi bajt 
označuje, da gre za sporočilo IEC-104. Drugi bajt označuje dolžino preostalega 
sporočila brez prvih dveh bajtov. Sporočila v obliki U – formata opisujejo aktivacijo 






STARTDT predstavlja začetek prenosa podatkov in se uporablja za vzpostavitev 
povezave. STOPDT je namenjen ustavitvi prenosa podatkov in je v uporabi za 
prekinitev povezave. Zadnji omenjeni je TESTFR, ki predstavlja testni okvir za 
preverjanje aktivnosti povezave. 
 
Slika 5: Prikaz formata kontrolnega polja za S – format, [9] 
Sporočila v obliki I formata so sporočila, ki se uporabljajo za pošiljanje dejanskih 
podatkov. Slika 7 predstavlja strukturo ASDU-ja, ki vsebuje identifikacijski tip. 
Identifikacijski tipi so predstavljeni v tabeli 8. Predstavljajo lahko vrednosti med 0 in 
127 [9]. 
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Slika 6: Prikaz formata kontrolnega polja za I – format, [9] 
Slika 7: Struktura ASDU-ja, [9] 
ASDU je sestavljen iz identifikatorja podatkovne enote ter informacijskega 
objekta. Identifikator podatkovne enote je strukturiran iz identifikacijskega tipa, 
kvalifikatorja strukture spremenljivke, vzroka za prenos podatkov ter skupinskega 
naslova. Informacijski objekt vsebuje ključni podatek, ki predstavlja identifikator 
informacijskega objekta (IOA) in ga lahko v praksi vidimo na sliki 9 [2]. 
 
Tabela 8: Prikaz identifikacijskih tipov, [9] 
TypeID Opis 
od 0 do 44 Procesne informacije v smeri nadzora 
od 45 do 69 Procesne informacije v krmilni smeri 
od 70 do 99 Sistemske informacije v smeri nadzora 
od 100 do 109 Sistemske informacije v krmilni smeri 
od 110 do 119 Parametri v krmilni smeri 
od 120 do 127 Prenos podatkov 
 




2.3.1 Vzpostavitev komunikacije med lokalno SCADO in DCV v realnosti 
 Pri vzpostavitvi komunikacije med lokalno SCADO in distribucijskim centrom 
vodenja nam delo olajša programski dodatek »Process Gateway«. Vezan je na 
programski paket Zenon Energy Edition Runtime in delujeta v sinergiji. Programski 
dodatek v grobem omogoča: 
 
• konfiguracijo nastavitev naprav, 
• konfiguracijo nastavitev izbranega protokola, 
• izbiro spremenljivk za prikaz v DCV, 
• izbiro komunikacijskega protokola. 
 
Dodatek vsebuje dodatne module, ki prevzamejo komunikacijo z zunanjimi 
aplikacijami. Ti moduli so navedeni v tabeli 9. 
 
Tabela 9: Moduli Process Gateway, [10] 
Datoteka Povezava do 
AccesDEC.dll Hundamp ter S-DEC-System 
AccessMODBUS.dll Modbus master 
AccessSQL.dll SQL podatkovnih baz 
AccessDNP3.dll DNP3 master 
AccessIEC870Sl.dll IEC 60870 master 
AccessSNMP.dll SNMP client 
AccessOPCUA.dll OPC UA client 
 
V primeru transformatorske postaje je bil izbran modul »AccessIEC870Sl.dll«, 
ki omogoča povezavo do gonilnika »IEC 60870 master«. Izbira modula se izvede s 
pomočjo konfiguracijske datoteke, v katero se zapiše želen modul. Nahaja se v 
inštalacijskem direktoriju Zenon Energy Edition programskega paketa. 
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Slika 8: Nastavitev programskega dodatka »Process Gateway«, [6] 
 
 Slika 8 prikazuje nastavitve programskega dodatka »Process Gateway«. Vse 
nastavitve, ki se konfigurirajo v tem oknu, se v ozadju shranjujejo v konfiguracijsko 
datoteko razširljivega označevalnega jezika XML. Ta datoteka se lahko ureja tudi 
ročno v programih, ki podpirajo odpiranje XML datotek. Zaradi drugačnega zapisa 
podatkov v XML datoteki, kot ga omogoča prikazano okno nastavitev na sliki 8, je 
potrebno dodatno znanje. Slika 8 v rdečem okvirju predstavlja tri možnosti izbire 
želenega komunikacijskega protokola. To so [10]: 
 
• protokol IEC 60870-5-104, 
• uravnotežen protokol IEC 60870-5-101, 
• neuravnoteženi protokol IEC 60870-5-101. 
 
V modrem okvirju se nahaja IP-naslov »master« modula, ki omogoča 
identifikacijo naprave, s katero modul komunicira. Za uporabo so dovoljeni vsi IP-
naslovi, razen IP-naslova 255.255.255.255 [10]. 




V rumenem okvirju je prikazano območje, kjer se prilagajajo nastavitve IP vrat. 
Te nastavitve so TCP naslovi, do katerih se poveže »master« modul. Z normo je 
opredeljen kot vrednost 2404. Gonilniki omogočajo možnost istočasnega delovanja 
več različnih instanc programskega dodatka »Process Gateway«. V tem primeru 
nastane potreba po spremembi IP-naslova vrat. Dovoljena oziroma podprta so vrata 
med 1200 in 65535.   
Okvir oranžne barve predstavlja možnost spreminjanja maksimalne velikosti 
APDU podatkov, kot je definirano v standardu »IEC 60870-5-104« [3]. Območje, med 
katerim je možno izbirati dolžino, je med 25 in 253 [10]. 
Z zeleno barvo je označeno območje, kjer je implementirana možnost 
spreminjanja opisa, ki pripomore k lažji identifikaciji naprave. 
Vijoličen okvir prikazuje seznam vseh konfiguriranih naprav s prikazanimi 
parametri. 
 Slika 9 prikazuje izbrano okno »Sector«, kjer so prikazani vsi sektorji v 
označeni napravi. Črno okno na sliki 9 predstavlja skupni naslov ASDU, po katerem 
je naslovljen posamezen sektor. Vrednost mora biti edinstvena za vsako napravo 
posebej in se lahko nahaja v območju med 1 in 254. 
 Okvir sive barve prikazuje seznam vseh kreiranih informacijskih objektov. 
IOA definira naslov, po katerem je informacijski objekt naslovljen. V kombinaciji z 
identifikacijskim tipom mora biti edinstven za vsak sektor. Identifikacijski tip oziroma 
»Type ID« vsebuje podprte identifikacijske tipe in določa spremenljivke sistema 
vodenega procesa, ki jih je mogoče povezati z informacijskimi objekti na podlagi 
njihovega podatkovnega tipa. 
 SCADA spremenljivka, ki je na sliki 9 predstavljena, kot »SCADA variable« 
definira spremenljivke iz sistema procesa, ki so definirane v programskem paketu 
Zenon Energy Edition Editor.  
Če strnemo celotno poglavje, imata največjo težo za pravilno komuniciranje med 
lokalnim sistemom SCADA in distribucijskim centrom vodenja ravno konfiguracija 
naprav ter konfiguracija okna sektorja. COA oziroma »Common Address of ASDU« 
nam predstavlja poštno številko. IOA predstavlja naslov ter hišno številko pošiljatelja 
oziroma prejemnika. Pri čemer tip ASDU-ja določa pošiljanje pisma, večje kuverte ali 
paketa [11]. 
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3 Zenon Energy Edition programski paket 
Leta 2006 je podjetje COPA-DATA s sedežem v Avstriji razvilo programski 
paket Zenon Energy Edition, ki je namenjen specifičnim potrebam v energetski 
industriji. Izpolnjuje vse zahteve standarda ISO 50001:2018, ki določa zahteve za 
vzpostavitev, izvajanje, vzdrževanje in izboljšanje sistema za upravljanje z energijo. 
Poleg tega vsebuje certifikat SIL 2, ki omogoča namestitev programskega paketa 
Zenon Energy Edition v varnostno kritičnih infrastrukturah. Programski paket Zenon 
Energy omogoča in je bil razvit za: 
 
• avtomatizacijo transformatorskih postaj, 
• avtomatizacijo elektrarn, 
• vodenje omrežja, 
• vodenje razpršenih virov električne energije, 
• namestitev v »pametnih omrežij«. 
Zaradi usmerjenosti magistrske naloge je večja pozornost posvečena 
avtomatizaciji transformatorske postaje.  
Slika 10: Arhitektura paketa Zenon Energy Edition, [12] 
Programski paket Zenon je sestavljen iz dveh glavnih komponent, ki sta Zenon 
Editor ter Zenon Runtime. Zenon Editor je namenjen ustvarjanju, urejanju ter 
konfiguraciji projektov. Za pogon in nadzorovanje skrbi Zenon Runtime. Slika 10 
prikazuje celotno arhitekturo paketa, ki je v grobem sestavljen iz nadzornih enot, 
povezovalnih enot, enot za analizo, opozorilnih enot, enot za povezave ter enot za 
razširitev [12]. 
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3.1 Grafični vmesnik Zenon Energy Edition Editor 
Zenon Energy Editor ponuja grafični vmesnik z orodji, ki jih je enostavno 
locirati. Inženirjem omogoča hitro nastavitev projektov s pomočjo uporabe knjižnice 
simbolov. Poleg osnovnih funkcij ima dotični paket funkcijo ALC, ki je opisana na 
strani 39 in omogoča avtomatsko obarvanje zbiralk, stikalnih elementov ter povezav. 
S pomočjo funkcije avtomatskega obarvanja se elementi dinamično obarvajo glede na  
prisotno napetost. Urejevalnik, ki ga je ustvarilo podjetje COPA-DATA je uporabniku 
prijazno orodje, ki ponuja implementacijo rešitev v elektroenergetiki brez 
poglobljenega znanja programiranja [6]. 
 
         Slika 11: Prikaz osnovnega okna programskega paketa Zenon Energy Edition Editor, [6] 
Za implementacijo v Zenon Editorju se za osrednje grafično okno uporablja okno 
z oznako »4«, ki je predstavljeno na sliki 11. Vmesnik Zenon Editorja sestavlja več 
glavnih oken, ki so: 
 
1. Simbolna vrstica. 
2. Projektno okno. 
3. Globlji vpogled v projektno okno. 
4. Glavno okno urejevalnika. 
5. Orodno okno elementov. 
6. Okno lastnosti izbranega sklopa. 
7. Pomoč in globlja razlaga lastnosti izbranega sklopa. 
8. Okno za prikaz izhodov. 
9. Statusna vrstica. 
10. Lastnosti orodne vrstice elementov. 
11. Okno navzkrižnih priporočil. 




3.2 Programsko okolje Zenon Energy Edition RunTime 
Zenon Energy Edition Runtime je programsko okolje, ki podpira možnost 
grafičnega prikaza HMI ter SCADA projektov ustvarjenih v Zenon Editorju v realnem 
času. Operaterjem omogoča učinkovito delo in nadzor nad distribucijskim centrom 
vodenja. Ob zagonu paketa Zenon Energy Edition RunTime se odpre projekt, ki je bil 
ustvarjen v Editorju in tam »zaživi«. Za možnost zagona in delovanja programskega 
paketa je potrebna storitev zenAdminSrv, ki mora biti za možnost zagona v 
konfiguracijskem načinu. Slika 12 prikazuje testni projekt, ki ga je ustvarilo podjetje 
COPA-DATA. Vsebina projekta je črpalna hidroelektrarna, ki prikazuje trenutne 
vrednosti statusa ventilov, napetosti, frekvence, delovne moči, števila vrtljajev turbine, 
pretoke vode, nivoja vode v rezervoarju ter črpališču. Upravljavcu omogoča 
upravljanje in nadzor nad procesi. Prikazuje in ponuja lahko: 
 
• grafični prikaz procesa, 
• seznam alarmnih sporočil, 
• seznam arhiviranih vrednosti, 
• upravljanje s pomočjo zaslona na dotik. 
 
Slika 12: Prikaz Zenon Demo verzije v programskem okolju Zenon Enegy Edition 
Runtime, [6] 
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3.3 Programsko okolje Zenon Logic 
Zenon Logic je programsko okolje, ki je nameščeno v programski paket Zenon, 
ki je v skladu s standardom IEC 61131. Predstavlja uporabno orodje za SCADA in 
PLC programiranje v enem sistemu, ki v Zenon Logic Editorju omogoča pisanje 
programov v enem izmed petih definiranih programskih jezikih. Definirani so v 
standardu IEC 61131-3. Ni potrebe po dodatnem uvažanju podatkovnih baz, ker so vsi 
podatki prisotni že v SCADA sistemu. S tem se prihrani veliko časa z ročnimi 
nastavitvami. S programskim okoljem Zenon Logic se želene cilje doseže hitreje in 
bolj učinkovito. Zaradi manjšega števila programskih elementov se zmanjša možnost 
napak, časovnih okvirjev ter stroškov projekta [13]. 
 Spremenljivke, ki so definirane v programskem paketu Zenon Energy Edition 
Editor lahko enostavno uvozimo v Zenon Energy Edition Logic. S pomočjo specifične 
zunanje nastavitve, ki je prikazana na sliki 13 se omogoči njihova vidljivost v 
programskem dodatku Zenon Energy Edition Logic.  
 
Slika 13: Nastavitev vidljivosti spremenljivk v Zenon Energy Edition Logic 
Konfiguracija povezave »Fieldbus« v Zenon Logic Editorju omogoči preko »Logic to 
SCADA RT connection« prenos spremenljivk iz programskega dodatka Zenon Energy 
Edition Logic v Zenon Energy Edition Editor. S pomočjo omenjenih nastavitev se 
odpre možnost uvoza informacij, njihova obdelava v paketu Zenon Logic ter izvoz 
informacij nazaj v Zenon Energy Edition Editor.   
 Slika 9 predstavlja osnovni zaslon programskega dodatka Zenon Energy 
Edition Logic. V okvirju z rdečo barvo je označen odprt program, ki se označi v okvirju 
z zeleno barvo. Zelena barva okvirja predstavlja strukturiranje projekta, kjer je 
omogočeno prehajanje med želenimi programi, spremenljivkami, tipi ter preostalimi 
elementi. Oranžna barva predstavlja hiter pregled nad spremenljivkami, ki so uvožene 
iz paketa Zenon Energy Edition Editor, ter spremenljivkami ustvarjenimi v Zenon 
Logicu Editorju. V okvirju črne barve so definirani vsi blokovni elementi, ki so že 




definirani v programskem paketu in jih lahko uporabljamo. Orodno vrstico programa, 
ki omogoča osnovne manipulacije, prikazuje okvir z rumeno barvo. 
 
Slika 14: Osnovni zaslon Zenon Logic Editorja, [6] 
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4 Namestitev avtomatske transformatorske postaje 
4.1 Uvod  
V tem poglavju bodo opisane glavne funkcionalnosti avtomatske transformatorske 
postaje in celoten postopek namestitve v okolju Zenon Energy Edition. 
4.2 Predstavitev transformatorske postaje  
V sklopu magistrskega dela je bila izdelana namestitev in krmiljenje avtomatske 
transformatorske postaje. Prikaz dispečerskega pogleda avtomatizirane 
transformatorske postaje v programskem paketu Zenon Runtime prikazuje slika 16.  
 
Slika 15: Tloris transformatorske postaje iz projektne dokumentacije 
Na željo podjetja slovenske distribucije je bila izvedena rekonstrukcija 
transformatorske postaje z namenom posodobitve primarne in sekundarne opreme. Na 
ta način se omogoči učinkovita zaščita, lokalni nadzor, daljinski nadzor ter krmiljenje 
naprav v transformatorski postaji. 
 
 




Slika 15 prikazuje tloris transformatorske postaje dolžine 8,2 m in širine 5,2 m. 
V grobem je sestavljena iz: 
 
• transformatorskih celic, 
• izvodnih celic,  
• spojne celice, 
• UPS naprave, 
• računalnika, 
• AC in DC razvoda, 
• NN plošč, 
• RPS. 
 
Postaja ima dve transformatorski celici. To sta K01 ter K09 s transformatorjema, 
ki napajata preostale izvode v izvodnih celicah K02, K03, K04, K06, K07 ter K08. V 
izvodnih celicah so nameščeni tokovni merilni transformatorji AMA 2-17.5 ter INA 
2-12. Transformatorska postaja vsebuje eno spojno celico imenovano K05. Na obeh 
straneh ločilnega odklopnika sta vgrajena napetostna merilna transformatorja, ki sta 
namenjena za merjenje napetosti posameznega faznega vodnika, ter napetosti med 
prvim in tretjim faznim vodnikom.  
 
Slika 16: Prikaz dispečerskega pogleda avtomatizirane transformatorske postaje v 
programskem paketu Zenon Runtime 
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Vgrajeni so bili krmilno zaščitno signalizacijski releji CSP1 – F3. Preko relejev 
se signalizirajo položaji stikalnih naprav ter krmiljenje odklopnikov v celicah. Releji, 
ki so bili vgrajen v transformatorsko postajo, imajo naslednje zahtevane funkcije 
zaščite: 
 
• nadtokovna zaščita, 
• kratkostična zaščita, 
• zemljestična zaščit, 
• občutljiva zemljestična zaščita, 
• smerna zemljestična zaščita, 
• APV, 
• podfrekvenčna zaščita, 
• podnapetostna zaščita, 
• prenapetostna zaščita, 
• prenapetostna zemljestična zaščita. 
 
Izmed vseh naštetih zaščit so v uporabi nadtokovna zaščita, kratkostična zaščita, 
zemljestična zaščita, smerna zemljestična zaščita, podfrekvenčna zaščita ter APV. 
Nameščena UPS naprava napaja centralno napravo za obdelovanje in prenos podatkov, 
ki je v tem primeru osebni računalnik. S pomočjo UPS naprave bo poskrbljeno za 
neprekinjeno napajanje v primeru manjših prekinitev, prenapetosti, sprememb 
napetosti, sprememb frekvence ter ostalimi vplivnimi parametri. Centralna naprava 
















4.3 Podatkovni tipi v programskem paketu Zenon Energy Edition 
Za ustvarjanje spremenljivk so ključnega pomena podatkovni tipi, ki se jim 
določijo naslednji parametri: 
 
• ime tipa, 
• opis, 
• IEC podatkovni tip 
Pri ustvarjanju nove spremenljivke je za uspešno konfiguracijo potrebno izbrati 
ustrezen podatkovni tip. Vse lastnosti podatkovnega tipa podeduje spremenljivka. V 
kolikor se izvajajo preoblikovanja podatkovnih tipov, se lastnosti avtomatizirano 
modificirajo tudi v spremenljivkah. Podatkovni tipi so definirani v standardu IEC 
61131-3. Predstavljeni so v tabeli 10 z naslovom »Osnovni tipi podatkov«. IEC 
podatkovni tip lahko vsebuje eno izmed naslednjih vrednosti.  
Tabela 10: Osnovni tipi podatkov, [1] 
    Št.      Podatkovni tip                     Podroben opis 
     1 BOOL Boolean 
     2 SINT Short integer 
     3 INT Integer 
     4 DINT Double integer 
     5 LINT Long integer 
     6 USINT Unsigned short integer 
     7 UINT Unsigner integer 
     8 UDINT Unsigned double integer 
     9 ULINT Unsigned long integer 
    10 REAL Real numbers 
    11 LREAL Long reals 
    12 TIME Duration 
    13 DATE Date 
    14 TOD Time of day 
    15 DT Date and time od Day 
    16 STRING Variable-length single-byte character string 
    17 BYTE Bit string of length 8 
    18 WORD Bit string of length 16 
    19 DWORD Bit string of length 32 
    20 LWORD Bit string of length 64 
    21 WSTRING Variable-length double-byte character string 
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Slika 17: Implementirani podatkovni tipi v projektu 
V Zenon projektu transformatorske postaje je implementirano 29 podatkovnih 
tipov. Število podatkovnih tipov je večje od števila vseh možnih tipov po standardu 
IEC 61131. Do tega je prišlo zaradi potrebe po dodatni konfiguraciji podatkovnih tipov 
za tokove, napetosti, delovne moči, jalove moči, odklopnike, ločilnike, odklopne 
ločilnike, alarme, komande ter statuse. Programski paket Zenon Energy Edition 













4.4 Gonilniki v programskem paketu Zenon Energy Edition Editor 
Programski paket Zenon Energy Edition Editor nudi na izbiro več kot 300 
gonilnikov. S tem je omogočena uporaba različnih tipov strojne opreme različnih 
proizvajalcev, ker so med sabo združljivi. Vsaki spremenljivki se definira gonilnik, s 
katerim spremenljivka dobi možnost komunikacije z zunanjimi napravami in sistemi. 
Za privzete lokalne sistemske gonilnike so v programskem paketu Zenon Energy 
Edition Editor-ju predstavljeni naslednji [14]: 
 
• gonilnik za notranje spremenljivke, 
• gonilnik za simulacijo spremenljivk, 
• gonilnik nadomestne podatkovne točke, 
• gonilnik za oddaljen dostop s sistemom Runtime, 
• gonilnik za matematične spremenljivke, 
• gonilnik za sistemske spremenljivke. 
 
Slika 18: Nameščeni gonilniki v projektu 
Pri projektu so bili uporabljeni naslednji gonilniki: 
 
• dva gonilnika IEC870_10332, ki uporabljata komunikacijski protokol IEC 
60870-5-103 in sta v uporabi za celice od K02 do K08, 
• gonilnik za notranje spremenljivke ter sistemske spremenljivke, 
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4.4.1 Nastavitev gonilnika v programskem paketu Zenon Energy Edition Editor 
Za boljše razumevanje in vpogled v delovanje gonilnika je predstavljena konfiguracija 
gonilnika IEC870_10332. Generalne nastavitve omogočajo izbiro med različnimi 
načini delovanja, ki jih v grobem ločimo na način »Hardware« za povezovanje s stojno 
opremo, ter način »Simulation«, ki se uporablja za simulacije. Možnosti za izbiro 
načina delovanja so: 
 
• Hardware (Za povezovanje s strojno opremo), 
• Simulation – counting (Komunikacija s strojno opremo ni vzpostavljena, 
ampak se vrednosti spremenljivk simulirajo, ter povečuje znotraj določenega 
obsega), 
• Simulation – static (Komunikacija s strojno opremo ni vzpostavljena, ampak 
se vrednosti spremenljivk simulirajo in ohranjajo konstantne), 
• Simulation – programed (Komunikacija s strojno opremo ni vzpostavljena, 
ampak se vrednosti spremenljivk simulirajo). 
 
Slika 19: Generalna konfiguracija gonilnika 
 




Konfiguracijski zavihek »Com« omogoča nastavitve naslednjih parametrov, ki so: 
 
• serijska vrata COM, in sicer od vrat 1 do 16, 
• hitrost prenosa podatkov,  
• število podatkovnih bitov, 
• končni bit, 
• pariteta. 
 
Slika 20: Konfiguracija vrat COM  
 
 
Ena izmed ključnih nastavitev je nastavitev povezave, kjer se določi net naslov, ime 
povezave, možnost komuniciranja, IP-naslov ter naslov povezave. Za pravilno 








Slika 21: Nastavitev povezave 
Iz slike 21 je razvidna konfiguracija treh povezav, ki so razdeljene na prve tri celice v 
transformatorski postaji. Te celice so K02, K03, K04 ter medsebojna posredna 
povezava na celico K01. Net naslov je lahko poljubno število med 0 ter 255, ki se 
določi skladno z definicijo spremenljivk. Zaradi uporabe oziroma konfiguracije 
gonilnika IEC870_10332 je uporabljena serijska komunikacija. 
4.5 Reakcijske matrike v programskem paketu Zenon Energy 
Edition Editor 
Reakcijske matrike omogočajo osrednjo nastavitev mejnih vrednosti. Vsaka 
reakcijska matrika je lahko uporabljena pri več različnih spremenljivkah, ki so lahko 
tudi drugačnega podatkovnega tipa. Pri kreiranju reakcijske matrike se izbere želen tip 
glede na potrebe nastavitev. Možni tipi reakcijske matrike so [15]: 
 
• Binary (Uporablja se za diskretna stanja), 
• Numeric (Uporablja se za analogna stanja), 
• Multi binary (Uporablja se za izklop spremenljivk, ko je prožen bitni status), 
• Multi numeric (Uporablja se za izklop spremenljivk, ko je prožen bitni status), 
• String (Uporablja se za primerjave). 





Slika 22: Nameščene reakcijske matrike v projektu 
Reakcijska matrika se uporabi v primeru specifičnega poteka odziva na 
spremembe vrednosti spremenljivke. V našem primeru je bilo kreirano 5 reakcijskih 
matrik, ki so prikazane na sliki 22. 
 
 Matriki lahko določimo več želenih pogojev. V primeru reakcijske matrike 
»Voltage_level_source1«, ki je tipa »Numeric« sta določena dva pogoja. V kolikor 
napetost določene spremenljivke, ki se ji dodeli reakcijska matrika, naraste nad 0,01 
V, sproži funkcijo »Source1_ON«, ki v SCADA oknu dinamično modificira vklop 
vira. V primeru padca napetosti pod 0,09 V se sproži funkcija »Source1_OFF«. 
 
Slika 23: Prikaz konfiguracije reakcijske matrike 
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4.6 Alarmi v programskem paketu Zenon Energy Edition Editor 
Namen alarmov je obveščanje operaterja o nepravilnem stanju aktivnih procesov, 
proženju zaščit ter izpadov. Za proženje alarma je potrebno prekoračiti določeno 
vrednost spremenljivke, ki presega svojo mejno vrednost. Določeni alarmi se prožijo 
na status. Eden izmed takšnih statusov je na primer APV delovanje. Alarme lahko 
definiramo na dva načina s pomočjo [16]: 
 
• reakcijske matrike, 
• omejitve vrednosti spremenljivk. 
V tem projektu je bilo dodeljenih več alarmov pri vsaki posamezni celici v 
transformatorski postaji. Ob pojavu alarma se na zaslonu »Menu«, ki je opisan v 
poglavju 4.13.1 Predstavitev zaslona »Menu« pojavi utripanje gumba iz modre na 
rdečo barvo. Inženirjem, ki imajo vpogled v sistem, se s pomočjo signalizacije 
omogoči lažje zaznavanje napak. Alarmi, ki so bili implementirani, so naslednji: 
 
 
• alarm za zemljestično zaščito, 
• alarm za podfrekvenčno zaščito, 
• alarm za občutljivo usmerjeno zemljestično zaščito, 
• alarm za nadtokovno zaščito, 
• alarm za kratkostično zaščito, 
• alarm za izpad AC motornega pogona, 
• alarm za definitivni izpad, 
• alarm za APV delovanje, 
• alarm za prenapetostno zaščito, 
• alarm za podnapetostno zaščito, 
• alarm za zemeljski stik, 
• alarm za izpad določene celice, 
• alarm za izklop daljinskih komand, 
• alarm za okvaro releja. 
4.6.1 Alarmiranje preko reakcijskih matrik 
V reakcijski matriki se vnaprej nastavijo mejna stanja oziroma statusni biti. V 
primeru prekoračitve mejnega stanja se ustvari alarm, kjer se lahko nastavi funkcija, 
ki se izvrši v primeru prekoračitve vrednosti. V našem primeru so bili za reakcijsko 
matriko »Alarm« ustvarjeni trije pogoji, ki so: 
 




• prisotnost alarma (V tem primeru se znak za specifičen alarm določene 
spremenljivke pobarva rdečo), 
• neprisotnost alarma (V tem primeru se znak za specifičen alarm določene 
spremenljivke pobarva zeleno), 
• napaka (V tem primeru se znak za specifičen alarm določene spremenljivke 
pobarva rdečo).  
 
 
Slika 24: Prikaz konfiguracije reakcijske matrike alarmov 
 
4.6.2 Alarmiranje z uporabo omejitve vrednosti spremenljivk 
Vsaka spremenljivka ima možnost nastavitve dovoljenih vrednosti. Glede na 
dovoljene vrednosti se prožijo alarmi. Slabost alarmiranja z uporabo omejitve 
vrednosti spremenljivk pred alarmiranjem z uporabo reakcijskih matrik, je potreba po 
nastavitvi parametrov za vsako večkrat ponovljeno spremenljivko. 
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4.7 Spremenljivke v programskem paketu Zenon Energy Edition 
Editor 
Delo se začne pri pripravi ogrodja, v kar spada priprava spremenljivk. 
Spremenljivke so vmesnik med podatkovnim virom in programskim okoljem Zenon. 
Predstavljajo izmerjene vrednosti ali stanja strojne opreme vključno z lastnostmi, kot 
so skaliranje ter mejne vrednosti. Spremenljivke vedno temeljijo na dveh glavnih 
komponentah, ki sta podatkovni tip ter gonilnik. Komponenti sta neodvisni in ju je 
mogoče nastavljati neodvisno eno od druge Vsebina spremenljivk se določi skladno s 
potrebami in zahtevami posameznega projekta. Določiti je potrebno: 
 
• ime spremenljivke, 
• mersko enoto, 
• opis, 
• net naslov, 
• gonilnik, 
• podatkovni tip podatka, 
• število decimalnih mest. 
Spremenljivke lahko predstavljajo bodisi določena stanja odklopnikov, alarmov 
ali merilne vrednosti iz transformatorske postaje. To so lahko tokovi ali napetosti za 
vsako fazo. 
 
Slika 25: Del uporabljenih spremenljivk v projektu 




4.8 Funkcije v programskem paketu Zenon Energy Edition Editor 
Funkcija je vnaprej definiran ukaz, ki se ob določenem sprožilnem pogoju izvrši. 
Zenon Energy Edition Editor ponuja veliko število osnovnih funkcij v njegovem 
programskem okolju. V tem projektu so bile implementirane glavne funkcije, ki so 
prikazane na sliki 26. To so [17]: 
 
• funkcija za zagon programa, 
• funkcija za preklop zaslona, 
• funkcija za spremembo vrednosti spremenljivke, 
• funkcija za osvežitev projekta, 
• funkcija za izhod iz Zenon Runtime, 
• funkcija za zapiranje zaslona. 
 
 
Slika 26: Uporabljene funkcije v projektu 
 
Funkcija za preklop med zasloni se zažene v primeru klika gumba na zaslonu 
»Menu«, kjer je omogočena možnost izbire preklopa med ostalimi zasloni. 
Določenemu gumbu se priredi vrednost funkcije, ki nato sproži izvedbo preklopa na 
želen zaslon.  
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4.9 Skripte v programskem paketu Zenon Energy Edition Ediotr 
Skripte spadajo med področje funkcij. Omogočajo sestavljanje več funkcij v 
skripti ter izvajanje funkcij v naprej določenem zaporedju in nastavitvah. Programski 
paket Zenon Energy Edition ponuja nekaj vnaprej določenih skript, ki so največkrat v 
uporabi in so [18]: 
 
• AUTOSTART (Skripta se samodejno izvrši ob zagonu okolja Zenon 
Runtime), 
• AUTOEND (Skripta se samodejno izvrši ob izhodu iz okolja Zenon 
Runtime), 
• AUTOSTART_CLIENT (Skripta se samodejno izvrši ob zagonu okolja 
Zenon Runtime), 
• AUTOEND_CLIENT (Skripta se samodejno izvrši ob izhodu okolja Zenon 
Runtime), 
• AUTOSTART_SRVPRJ (Skripta se samodejno izvrši ob zagonu okolja 
Zenon Runtime na napravi, ki je nastavljena kot strežnik projekta), 
• AUTOEND_SRVPRJ (Skripta se samodejno izvrši ob izhodu okolja Zenon 
Runtime na napravi, ki je nastavljena kot strežnik projekta), 
• AUTOSTART_SIMUL (Skripta se izvrši, v kolikor je v okolju Zenon 
Runtime zagnan simulacijski način), 
• AUTOEND_SIMUL (Skripta se izvrši, v kolikor je v okolju Zenon Runtime 
zagnan izhod iz simulacijskega načina). 
Vsem naštetim skriptam je treba dodatno namestiti želene funkcije, za katere 
želimo, da se ob zagonu skripte zaženejo. V tem projektu sta bili uporabljeni dve 
skripti, in sicer »AUTOSTART« ter »AUTOSTART_SIMUL«. Pri obeh skriptah so 
nameščene dodatne funkcije, ki se zaženejo ob pogonu skripte. Skripte izvedejo zagon 




Slika 27: Uporabljene skripte v projektu 




4.10 Poročilo v programskem paketu Zenon Energy Edtion Editor 
Za grafično predstavitev ter celostni vpogled v vrednosti želenih spremenljivk 
skrbijo poročila. Poročila so sestavljena iz poročila napetosti ter tokov. Vsako poročilo 
ima možnost izvoza informacij s pomočjo kreiranja PDF oziroma Excel datoteke. 
Podatki, ki se prikazujejo na poročilih so trenutne vrednosti, ki se naložijo ob pritisku 
na gumb »Poročilo«. Poročilo ima možnost osveževanja. Pri tokovih in napetostih ima 
uporabnik možnost izbire količine informacij, ki jo želi naložiti v poročilo. Na voljo 
je izbira med: 
 
• prikazom vseh tokov in napetosti v transformatorski postaji, 
• prikazom napetosti in tokov po specifično določeni celici, 
• prikazom napetosti po specifično določeni celici, 
• prikazom tokov po specifično določeni celici, 
• prikazom specifično določene napetosti po celici, 
• prikazom specifično določenega toka po celici. 
4.10.1 Kreiranje poročila s programskim paketom Microsoft Report Builder 
Poročilo se začne kreirati ob generiranju novega dokumenta z .rdl končnico, ki 
predstavlja »Report Definition Language«. Vsa poročila sem izdelal v programskem 
paketu Microsoft Report Builder. Najprej sem kreiral nize podatkov, ki jih želimo 
prikazati v poročilih. Za potrebe kreiranja poročila sem uporabili dva niza podatkov, 
ki predstavljata napetosti in tokove. Niza podatkov sta poimenovana 
»ONLINE_I_VSI« ter »ONLINE_U_VSI«.  
Slika 28: Osnovno okno programskega paketa Microsoft Report Builder 
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Programski paket Microsoft Report Builder omogoča predstavitev podatkov na 
različne načine v tabelah, grafih ter matrikah. Ob koncu postavitve ogrodja dokumenta 
za poročila sledi uvoz v programski paket Zenon Energy Edition. Uvoz se začne s 
prenosom ter nastavitvijo .rdl datotek, ki se nahajajo pod sektorjem »Files« v mapi 
»Report Viewer«. Za prikaz poročila je potrebno kreirati nov zaslon v programu Zenon 
Energy Editon Editor, ki ga predstavlja slika 43. Več o vsebini zaslona z naslovom 
»Poročilo« je predstavljeno na strani 52. 
4.11 Okvirji v programskem okolju Zenon Energy Edition Editor 
Okvirji so osnova za postavitev in konfiguracijo položaja posameznih zaslonov. 
Z njimi se določajo splošne lastnosti, kot so položaj, velikost ter videz. Vsakemu 
zaslonu je dodeljen okvir za prikaz dela celotnega zaslona, ki ga določa okvir. V našem 









Slika 29: Razporeditev okvirjev v projektu 
Celotna velikost zaslona je v tem projektu nastavljena na 1600 x 900 px. 
Razdeljen je na dva glavna dela, ki sta »MENU« z velikostjo 1600 x 80 px, ter 
»MAIN« z velikostjo 1600 x 820 px. Okvir »Komunikacija« vsebuje enake dimenzije 
kot okvir »MAIN«. V okvirju »MENU« je uporabljen edini zaslon »Menu«, ki se med 
delovanjem procesa ne spreminja. Zaslon, ki ga želimo prikazati v okvirju z imenom 




»MAINI« se izvede s pomočjo zaslona »Menu«. V njem so možnosti za posamezno 
izbiro. Celoten zaslon in njegova porazdelitev je prikazana na sliki 29. Okvir »Pop up« 
je namenjen zaslonu »ComandSequencer«. Ob kliku gumba »Command Sequencer«, 
ki se nahaja na zaslonu »Meni«, se na celotnem zaslonu odpre okvir »Pop up«. S 
pomočjo okvirja se uporabniku omogoči možnost samodejne nastavitve položaja 
zaslona »ComandSequencer«. 
4.12 ALC - Automatic line colouring 
 
Topološko obarvanje zbiralk, vodnikov ter preostalih elementov omogoča enostavno 
avtomatizacijo prikazovanja trenutnega realnega stanja. Zasnova topološkega 
obarvanja zbiralk je sestavljena iz dveh delov, ki sta [19]: 
 
• stikalni elementi (vir, stikalo, odklopnik ter transformator), 
• povezave oziroma vodniki 
 
Če so stikalni elementi aktivni se povezave obarvajo s pred nastavljeno barvo. 
Obarvanje elementov se konča pri prvem neaktivnem elementu, kot prikazuje slika 31. 
  
 
Slika 30: Prikaz topološkega obarvanja z neaktivnim virom, [19] 
 
Na sliki 30 je prikazan neaktiven vir, pri katerem se nadaljnje obarvanje elementov ne 
izvede. 
 
Slika 31: Prikaz topološkega obarvanja z aktivnim virom, [19] 
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Na sliki 31 je predstavljen aktivni vir, ki je obarvan rdeče barve. Posledica tega je 
avtomatsko obarvanje povezave oziroma vodnika, ki prevzame barvo do prvega 
naslednjega neaktivnega elementa. 
 
Slika 32: Prikaz topološkega obarvanja z aktivnim virom ter sklenjenim stikalom, [19] 
 
Če je poleg aktivnega vira sklenjeno tudi stikalo, se obarvanje nadaljuje naprej proti 
preostalim elementom, kar prikazuje slika 32. 
 
Slika 33: Prikaz topološkega obarvanja z aktivnim virom ter nedefiniranim oziroma 
nepravilno nastavljenim stikalom, [19] 
 
Programski paket Zenon Energy Edition omogoča nastavitev opozorilne barve, ki se v 
primeru nedefiniranega stikala oziroma nepravilno nastavljenega stikala avtomatsko 
pobarva. Za največje število serijsko sklenjenih stikal med virom in porabnikom je 
podjetje COPA-DATA izdalo priporočilo. Priporočeno je, da se med porabnikom in 












4.13 Zasloni v programskem okolju Zenon Energy Edition 
Zasloni v programskem okolju Zenon Energy Edition predstavljajo osrednje in 
najbolj uporabljene elemente projekta. Prikazujejo grafično predstavitev podatkov, 
nastavljeno opremo ter obveščanje. Operaterjem v distribucijskem centru vodenja 
prikazujejo ključne podatke na pregleden način. Informacije se razporedijo preko več 
zaslonov, ki jih lahko s pomočjo funkcij in zaslona »Menu« izbiramo glede na želene 
trenutne zahteve potrebnih informacij. Vsakemu zaslonu je potrebno določiti, v 
katerem okvirju se bo prikazoval. V glavnem oknu je lahko hkrati prisotnih več 
zaslonov, ki so vključeni v projektu transformatorske postaje. Možni zasloni so: 
 
• »Menu« v okvirju »MENU«, 
• »ComandSequencer« v okvirju »Pop up«, 
• preostala okna, ki se prikazujejo v okvirju »MAIN«. 
 
Programski paket Zenon Energy Edition Editor ponuja veliko število vnaprej 
pripravljenih tipov zaslonov, ki so na voljo za uporabo. Tipi zaslonov so predstavljeni 
v tabeli 11. 
 
Tabela 11: Tipi zaslonov v programskem paketu Zenon Energy Edition Editor, [20] 
Tip zaslona Opis 
Active Directory user 
administration 
Omogoča administracijo Actice Directory uporabnikov 
Alarm Message List Omogoča prikaz seznama alarmov 
Alarm Message List 
Filter 
Omogoča določanje filtrov za tip zaslona Alarm Message 
List 
Equipment Model Omogoča strukturiranje projekta 
Archive revision Omogoča prikaz ter konfiguracijo arhiviranih 
spremenljivk 
Batch Modul Batch Control ustreza standardu ANSI/ISA-S88 in 
se uporablja v serijski proizvodnji 
Command Processing Omogoča prikazovanje in izvrševanje sekvenčnih ukazov 
User List Omogoča prikaz ter urejanje vseh uporabnikov 
User Groups List Omogoča prikaz ter urejanje vseh uporabniških skupin 
Edit User Omogoča ustvarjanje, urejanje ter brisanje uporabnikov 
Chronological Event 
List 
Omogoča prikaz zbranih dogodkov procesa, sistemskih 
dogodkov ter jih prikaže v obliki seznama 




Omogoča filtriranje kronološkega seznama dogodkov 
Extended Trend Omogoča prikazovanje trenutnih ter arhiviranih vrednosti 
v obliki diagramov 




Omogoča prikaz modula »Maximum Load Forecast«, ki 
prikazuje napovedi največje obremenitve 
HTML Omogoča prikaz spletnega mesta v HTML obliki, 








Omogoča statistično analiziranje alarmnih podatkov za 
ugotovitev najšibkejše točke opreme 
Keyboard Omogoča prikaz virtualne tipkovnice 
Context List Omogoča administracijo hierarhično strukturiranih 
besedil 
Load flow (n-1) 
calculation 
Omogoča vizualizacijo elementov ter izračun pretokov 
moči 
Load Management Omogoča načrtovanje in prikaz upravljanja porabe 
energije 
Login Omogoča prijavo uporabnikom 
Message Box Omogoča prikaz napak, opozoril, obvestil in poizvedb 
Message Control Omogoča pošiljanje sporočil 
Notepad Omogoča prikaz ter urejanje besedilnih datotek 
Process Recorder Omogoča pregled in snemanje procesov za nazaj 
Report Generator Omogoča prikazovanje in ustvarjanje poročil 
Report Viewer Omogoča prikaz poročil oblike RDL za arhivirane 
vrednosti, alarme ter trenutne vrednosti 
Recipegroup Manager Omogoča administracijo ter upravljanje receptov 
S7 Graph Omogoča prikaz trenutnega stanja in nadzora v PLC v 
realnem času 
Standard Recipes Omogoča enostavno upravljanje receptov 
Command Sequencer Omogoča ustvarjanje komandnih procesov 
Scheduler Omogoča konfiguracijo dejanj ob določenem času 




Shift Management Omogoča organizacijo delovnih izmen 
Variable Diagnosis Omogoča diagnozo spremenljivk 
Video Omogoča prikaz spletnih ali lokalnih posnetkov 
Worldview overview Omogoča premikanje po zaslonu, ki je večji od 
prikazovalnega 
Time and lot filters Omogoča glavne nastavitve filtra za sezname 
 
 
Slika 34: Prikaz vseh uporabljenih zaslonov v projektu 
 
V sklopu vključitve avtomatske transformatorske postaje je implementiranih več 
zaslonov, ki jih prikazuje slika 34. Zasloni so predstavljeni v poglavju 4.13 Zasloni v 
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4.13.1. Predstavitev zaslonov v meniju lokalnega sistema SCADA 
Tabela 12: Zasloni v projektu transformatorske postaje  
Ime zaslona Prikazano ime v meniju 




GRAF – arhiv Graf – arhiv 
Start 10kV 
GRAF Graf 
ComandSequencer Comand Sequencer 
Comm_103 Comm_103_Value 
Dogodki DOGODKI 
4.13.1 Predstavitev zaslona »Menu« 
Zaslon je sestavljen iz gumbov, imena transformatorske postaje, logotipov ter 
indikatorja o avtomatskem oziroma ročnem načinu vodenju. S pomočjo gumbov, ki so 
vstavljeni v zaslon »Menu« je omogočeno dinamično prehajanje med preostalimi 
zasloni, ki se prikazujejo v okvirju »Main«. Za pregled nad informacijo trenutno 
predstavljenega zaslona je izdelana funkcija, ki obarva gumb na zaslonu. Gumb se 
obarva s svetlo modro barvo. Slika 35 predstavlja zaslon »Menu«, kjer je razvidna 
trenutna izbira zaslona »10kV«. 
 
Slika 35: Zaslon »Menu« 
4.13.2 Predstavitev zaslona »Start« 
Slika 36 prikazuje dva zaslona, ki sta zaslon »Menu« ter zaslon »Start«. V 
predelu menija lahko opazimo svetlomodro obarvan gumb z naslovom »10 kV«, ki 
predstavlja trenutno izbiro zaslona. Zaslon je v grobem sestavljen iz dveh delov, ki sta 
dinamični del aktualnega prikaza celic v transformatorski postaji v črnem okvirju, ter 
alarmnih list v oranžnih okvirjih. ALC omogoča dinamično topološko barvanje 
povezav v lokalnem sistemu SCADA, ki je predstavljen v poglavju 4.12 ALC - 




Automatic line colouring. Iz slike 36 je razvidno, da ima transformatorska postaja dva 
vira napajanj. Napajanje je izvedeno iz transformatorja 1 ter transformatorja 2. 
 
Slika 36: Zaslon »Start« 
Na zaslonu »Start« se izvajajo stikalne manipulacije odklopnih ločilnikov. 
Omogoča hitri vpogled v vrednost toka srednje faze posamezne celice ter napetosti v 
merilni spojni celici. Pripomore k predstavitvi ključnih podatkov za hitro analizo 
sistema. Za vsako celico se glede na status komunikacije med komunikacijskim 
računalnikom z zeleno oziroma rdečo barvo pobarva kvadratek z imenom celice. 
Ob kliku na ločilni odklopnik Q0 se v oknu »CommandProcessing« odpre zaslon 
»CommandProc«, ki omogoča obdelavo komandnih operacij nad ločilnimi odklopniki. 
Zaslon »CommandProc« je prikazan na sliki 37. Za zmanjšanje možnosti človeških 
napak je za eno komandno operacijo potrebno izvesti tri poteze, ki so: 
 
• izbira ločilnega odklopnika, 
• izbira želene komande za vklop ali izklop, 
• potrditev za izvršbo komandne operacije. 
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Slika 37: Okno za komandne operacije na zaslonu »CommandProc« 
 
4.13.3 Predstavitev zaslona »ALARMI« 
Uporaba tega zaslona je uporabna iz vidika predstavitve posameznih 
pomembnih vrednosti spremenljivk za inženirja, ki upravlja sistem SCADA 
avtomatizirane transformatorske postaje. Zaradi potrebe po potrjevanju alarmov se 
zmanjša možnost za človeško napako. Zaslon »ALARMI« prikazuje in omogoča 
vpogled v: 
 
• alarmno listo, 
• skupno število alarmov, 
• število nepotrjenih alarmov, 
• možnost uvoza, izvoda ter filtriranja alarmov, 
• potrditev alarmov, 
• tiskanje. 
Alarmne spremenljivke se definirajo s pomočjo reakcijske matrike »Alarm«. Za 
možnost prikaza alarmov je potrebno vsaki želeni spremenljivki izbrati reakcijsko 
matriko. V reakcijski matriki se določi, katera stanja spremenljivk bodo prožila 
generacijo alarmov. Podrobno delovanje reakcijske matrike je opisano v poglavju 4.5 
Reakcijske matrike. 





Slika 38: Zaslon »ALARMI« 
Ob pogoju za generiranje alarma se ta prikaže v alarmni listi, kjer se zapišejo 
njegovi ključni podatki, ki so: 
 
• status, 
• čas začetka alarma, 
• čas konca alarma,  





• ime računalnika, 
• komentar. 
 
Ob začetku veljavnega pogoja se zapiše čas začetka alarma. Do konca alarma je 
status obarvan rdeče barve, ki se nato ob prehodu spremeni v zeleno barvo. Sledi 
potrditev alarma, s katerim se ročno potrdi alarm in postavi status na modro barvo. 
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4.13.4 Predstavitev zaslona »DOGODKI« 
Zaslon »DOGODKI« ponuja možnost prikaza, filtriranja, uvoza, izvoza, 
shranjevanja ter tiskanja dogodkovne liste. S pomočjo filtriranja se nastavi prikaz 
dogodkov za želen časovni okvir. Omogočeno je filtriranje po spremenljivkah, 
alarmih, dogodkovnih območjih ter dogodkovnih razredih. Dogodkovna lista je 
sestavljena iz: 
 
• časa nastanka dogodka, 
• opisa dogodka, 
• imena spremenljivke, 
• vrednosti, 
• enote, 
• imena uporabnika, 
• imena računalnika. 
 
 
Slika 39: Zaslon »DOGODKI« 
V prikazu zaslona na sliki 39 je na voljo trenutno število vseh dogodkov. Med 
dogodke spadajo vse stikalne manipulacije odklopnih ločilnikov. Poleg stikalnih 
manipulacij odklopnih ločilnikov, se v listo dogodkov vpisujejo sistemski dogodki, ki 
nas opozarjajo oziroma predstavljajo sistemske operacije. 




4.13.5 Predstavitev zaslona »Komunikacija« 
Na zaslonu »Komunikacija« so grafično predstavljene vse povezave za 
komunikacijo. Komunikacija se izvaja med celicami v transformatorski postaji, preko 
serijskih vrat COM5 ter COM6. Preko serijskih vrat COM5 se prenašajo informacije 
o celicah K02, K03 ter K04 do lokalnega sistema SCADA. Za prenos informacij iz 
celic K05, K06 ter K07 do lokalnega sistema SCADA skrbijo serijska vrata COM6.  
 
Slika 40: Zaslon »Komunikacija« 
 
Komunikacija med lokalnim sistemom SCADA in distribucijskim centrom 
vodenja se izvaja preko vrat COM3. Serijska vrata so serijski komunikacijski vmesnik 
preko katerega se po en bit naenkrat informacije prenašajo iz in v napravo. Za 
komunikacijo med releji oziroma celicami ter lokalnim sistemom SCADA je za vsaka 
vrata potrebno ustvariti in nastaviti gonilnik. Gonilniki so podrobneje opisani v 
poglavju 4.4 Gonilniki. Vrata COM3 za serijsko komunikacijsko pot med lokalnim 
sistemom SCADA in distribucijskim centrom vodenja, se nastavljajo na »Process 
Gateway« oziroma na procesnem prehodu. Iz primera na sliki 40 lahko opazimo 
vzpostavljeno komunikacijo med celicami K02, K03, K04, K06 in lokalnim sistemom 
SCADA. Komunikacija med celicami K07 ter K08 v trenutku nastanka slike 40 ni 
potekala. V tem primeru se je notranjost okvirja celice pobarvala rdeče barve. 
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4.13.6 Predstavitev zaslona »Command Sequencer«  
»Command Sequencer« je orodje, s katerim se lahko kreirajo in urejajo 
komandne sekvence. Komandno sekvenco sestavlja več komand oziroma stikalnih 
manipulacij. Ob proženju se izvedejo komande v vrstnem redu, ki ga sami določimo. 
Omogočajo dodatno avtomatizacijo krmiljenja avtomatske transformatorske postaje. 
S pomočjo uporabe komandnih sekvenc se doseže: [21] 
 
• prihranek časa, ki je potreben za ročne stikalne manipulacije, 
• prihranek stroškov, ker se lahko zaženejo s klikom na gumb in ni potrebe po 
specialistu, 
• zmanjšanje možnosti povzročitve človeških napak. 
 
Slika 41: Zaslon »Command Sequencer« poleg zaslona »Start« 
Ob kliku na gumb z naslovom »Command Sequencer« se odpre okno, kjer lahko 
ustvarjamo, shranjujemo ter urejamo ustvarjene komandne sekvence. Če se komanda 
sekvenca velikokrat izvaja, uporabimo izvoz sekvence v XML datoteko, ki jo lahko 
naknadno po želji uvozimo v projekt. Za izdelovanje sekvenc ni potrebe po znanju 
PLC programiranja. Slika 41 predstavlja sekvenco za izklop celice K02 iz napajanja. 
Navzdol obrnjen trikotnik predstavlja začetek sekvence, ki ji sledijo štiri komande za 
izklop odklopnikov. Sekvenca se konča s trikotnim znakom, ki je prikazan na sliki 41. 




Za ustvarjanje komandne sekvence se lahko uporabi način učenja, ki se opravi z 
ročnim upravljanjem simulacijskega okolja. 
S pomočjo orodja Command Sequencer se izvaja konfiguracija bolj zapletenega 
zaporedja sekvenc. Omogoča ustvarjanje vzporednih vej in njihovo istočasno 
proženje. V avtomatizirani transformatorski postaji se z njihovo uporabo po želji 
izklopi ali vklopi več celic hkrati. Za testiranje komandnih sekvenc, vpogled v njihovo 
delovanje ter posledice se izvede simulacijski način. S pomočjo simulacijskega načina 
se uporabnik prepriča, ali je trenutno implementirano zaporedje ukazov pravilno. 
Komandne sekvence se lahko izvedejo na dva načina, ki sta [21]: 
 
• avtomatski način (Vsi koraki v komandni sekvenci se izvedejo avtomatično), 
• koračni način (Vnos ukaza se ustavi na vsakem koraku in počaka na potrditev 
uporabnika). 
4.13.7 Predstavitev zaslona »Process recorder« 
Zaslon »Process recorder« se uporablja za sledljivost in možnost analize napak 
oziroma težav po njihovem nastanku. V začetni fazi je potrebno v projektu določiti vse 
spremenljivke, katerih vrednost se bo ob njeni spremembi zabeležila. »Process 
recorder« oziroma snemalnik procesov arhivira dejanske posamezne faze procesa. 
Med postopkom se zabeležijo spremenljivke, ki so bile nastavljene za snemanje 
procesov. Zbrani podatki se nato v simulacijskem načinu znova simulirajo natančno 
tako, kot so bili zabeleženi.  
Ob zagonu snemalnika procesov je potrebno določiti časovno okno, ki ga želimo 
prikazovati. S pomočjo snemalnika procesov se napake lažje identificirajo in 
odkrivajo. Poleg določitve časovnega okna je mogoče upravljati z [22]: 
 
• časovnimi skoki po naprej definiranih časovnih intervalih, 
• skoki na naslednji oziroma prejšnji dogodek, 
• navigacijo s pomočjo časovnega drsnika. 
Ena izmed bolj uporabljenih dodatnih možnosti je predvajanje procesa v realnih 
časovnih razmikih. Slika 42 prikazuje zaslon snemalnika procesov, ki je označen s 
štirimi okvirji. Okvir rdeče barve predstavlja listo prejšnjih dogodkov. Rumena barva 
okvirja prikazuje seznam naslednjih dogodkov. Modra in zelena barva okvirja 
predstavljata na levi strani slike 42 okno prejšnjega dogodka, ter na desni strani slike 
42 okno naslednjega dogodka.  
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Slika 42: Zaslon »Process recorder« 
4.13.8 Predstavitev zaslona »Poročilo« 
Zaslon »Poročilo« omogoča prikazovanje trenutnih vrednosti napetosti in tokov, 
kreiranje PDF dokumenta ter kreiranje Excell dokumenta. Kreiranje poročila opisuje 
poglavje 4.10 Poročilo. Zaslon je nastavljen tako, da se ob kliku na želen gumb pokliče 
njegova vnaprej definirana funkcija, v kateri so zapisani podatki, ki se morajo naložiti 
v poročilu. Zaslon »Poročilo« sestavljata dva glavna dela, ki sta: 
 
• vrstica za izbiro želenih trenutnih vrednosti podatkov v poročilu, 
• dokument, ki se ustvari in ureja v okolju Microsoft Report Builder  
 
Dokument, ki se ustvarja in ureja v okolju Microsoft Report Builder se uvozi v 
programski paket Zenon Energy Edition Editor. V dokumentu se definira način 
prikazovanja podatkov, nastavitve osi grafov ter njihova pozicija. Zaslon se prikazuje 
v oknu »Main«. Poleg gumbov, ki omogočajo možnost želenega prikaza trenutnih 
podatkov, se nahaja tudi področje za prikaz poročila, ki ga definiramo z vgrajenim 
oknom za prikazovanje .rdl datotek. 
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4.13.8 Predstavitev zaslona »Graf« 
Zaslon »Graf« je namenjen grafični predstavitvi vrednosti spremenljivk, kjer se 
lahko vidi potek vrednosti preko izbranega časovnega obdobja. Nastavitve diagrama 
omogočajo izbiro prikaza želenih spremenljivk, konfiguracijo osi ter osnovne grafične 
nastavitve grafa. S pomočjo zaslona »Graf« se v distribucijskem centru vodenja lažje 
identificirajo različne vrednosti izbranih spremenljivk. S tem je omogočen boljši 
nadzor v delovanje sistema in njegov pregled. Spremenljivke, ki se lahko spremljajo, 
so: 
 
• spremenljivke tokov, 
• spremenljivke delovnih moči, 
• spremenljivke jalovih moči, 
• spremenljivke napetosti. 
 
 
Slika 44: Zaslon »Graf« 
Zaslon omogoča uporabo izdelanih funkcij, kot so shranjevanje, uvoz ter izvoz. 
Za izvoz in shranjevanje informacij spremenljivk, ki so bile izbrane, se uporablja 
razširljiv označevalni jezik XML. Jezik omogoča opisovanje strukturiranih podatkov. 
Še posebej je uporaben za namene komunikacije zaradi zelo preproste in pregledne 
vsebinske zgradbe. Zaslon »Graf« ima nameščen gumb z imenom »Osveži graf«, ki 
omogoča ročno osveževanje izbranih vrednosti spremenljivk. Gumb za osveževanje 




se nahaja na sliki 44. Slika 45 predstavlja okno za konfiguracijo ter izbiro spremenljivk 
grafa, ki se bodo prikazovale. 
 
Slika 45: Konfiguracija ter izbira spremenljivk grafa 
 
4.13.9 Predstavitev zaslona »Graf - arhiv« 
Zaslon »Graf - arhiv« je izdelan podobno kakor zaslon »Graf«. Razlikujeta se 
po tem, da je pri zaslonu »Graf - arhiv« omogočen vpogled v arhivirane spremenljivke, 
ki so bile shranjene pred časom. V praksi se zaslon največkrat uporablja za ponovno 
analiziranje vrednosti spremenljivk ob nastalem problemu, ki pa še vedno ni bil 
dokončno razrešen. Slika 47 prikazuje konfiguracijo osi grafa, kjer si lahko po svojih 
željah nastavljamo parametre osi, kot so: 
 
• oblikovanje grafa, 
• velikost, barva ter stil pisave, 
• časovni okvir osveževanja vrednosti izbranih spremenljivk. 
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Slika 46: Zaslon »Graf - arhiv« 
Slika 46 predstavlja zaslon »Graf - arhiv« na katerem sta prisotna dva kazalca. 
S pomočjo omenjenih kazalcev se ponudijo uporabniku možnosti spreminjanja 
nastavitev grafa, ter premikanja po časovnih značkah.  
 
Slika 47: Prikaz nastavitve osi grafa 




4.13.10 Predstavitev zaslona »Comm_103_Value« 
 S pomočjo zaslona »Comm_103_Value« se prikazujejo aktualne vrednosti 
spremenljivk, ki se jim lahko dodatno namesti prikaz ostalih lastnosti, kot so: 
 
• identifikacija, 
• minimalna ter maksimalna vrednost, 





Slika 48: Zaslon »Comm_103_Value« 
Omogočena je možnost hitrega prikaza vseh spremenljivk, ki so definirane v 
programskem paketu Zenon Energy Edition Editor. Uporabnik ima sam možnost 
definiranja prikaza želenih spremenljivk na seznamu. Vrednosti na seznamu se lahko 
ob katerem koli trenutku shranijo, izvozijo, uvozijo ter izbrišejo iz datoteke. V kolikor 
se izvaja analiza vrednosti želenih spremenljivk, je pripravljena funkcija, ki omogoča 
vklop in izklop avtomatskega osveževanja. Ob želenem času se lahko zamrznejo 
trenutne vrednosti spremenljivke. Zaslon prikaže izbrane spremenljivke na enem 
mestu, kar poveča preglednost nad celotnim sistemom. 
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4.14 Projekt izveden v programskem paketu Zenon Energy Edition 
Logic 
V sklopu testiranja delovanja avtomatizirane transformatorske postaje je prišlo 
do težav s stanji odklopnikov. Napaka se je pojavila v vseh celicah transformatorske 
postaje ob proženju zaščit oziroma ob pojavu alarmov. V kolikor se je ustvaril alarm 
za proženje zaščite, je v realnosti odklopnik reagiral pravilno. Problematika je nastala 
pri logiki statusov in preslikav v Zenon Energy Edition Editorju. 
 
 
Slika 49: Osnovno okno programskega paketa Zenon Energy Logic Editorja 
 
Za rešitev problema je bil uporabljen programski paket Zenon Energy Edition 
Logic, kjer se je ustvarilo šest funkcij, za katere sem napisal program, ki ob proženju 
enega izmed alarmov z logiko pravilno obdela informacijo in jo preslika v popravljeno 
vrednost odklopnika. Pravilno obdelana informacija statusa odklopnika se nato 
predstavi v distribucijskem centru vodenja. Slika 47 predstavlja funkcijske bloke, 
katerih vhodi so alarmi za zaščito in so: 
 





• zemljestična zaščita, 
• podfrekvenčna zaščita, 
• nadtokovna zaščita, 
• kratkostična zaščita, 
• občutljiva usmerjena zemljestična zaščita. 
 
 Problematika se je z uporabo programskega dodatka Zenon Energy Edition 
Logic rešila brez uporabe dodatnih programskih elementov oziroma drugih 









 Magistrsko delo vsebuje predstavitev komunikacijskih tehnologij, ki so se 
uporabile v projektu izdelave namestitve in krmiljenja avtomatizirane 
transformatorske postaje s pomočjo lokalnega sistema SCADA. Opisan in predstavljen 
je celoten projekt ene izmed slovenskih transformatorskih postaj v distribucijskem 
omrežju. Na transformatorski postaji je bila pred kratkim izvedena rekonstrukcija 
elementov. S tem je bil omogočen prehod na avtomatiziran način delovanja. Podane 
so tudi osnovne informacije v zvezi z uporabljenimi programskimi orodji. Programska 
orodja, ki so bila med izdelave magistrskega dela uporabljena, so v večini last podjetja 
COPA-DATA. Programski paket Zenon Energy Edition je prilagojen za namestitev in 
delo v elektroenergetski industriji.  
 Cilja magistrskega dela sta bila izdelava vključitve in krmiljenja avtomatske 
transformatorske postaje, ter predstavitve njenega delovanja in tehnologij. Dodana 
vrednost izdelave tega projekta je predvsem možnost spremljanja dogajanja oziroma 
ter krmiljenja transformatorske postaje v distribucijskem centru vodenja. V sklopu 
magistrske naloge je bilo največ dela opravljenega ravno v programskem paketu 
Zenon Energy Edition, kjer je bil celoten projekt kreiran. Izdelavo projekta sem v 
magistrskem delu opisal ter predstavil. Drugi največji zalogaj je bila vzpostavitev 
komunikacijskega modela za komuniciranje in prenašanje podatkov med releji, 
lokalnim sistemom SCADA ter distribucijskim centrom vodenja, kjer je večkrat prišlo 
do težav. V začetku testiranja avtomatizirane transformatorske postaje je prišlo do 
določenih neskladnosti v delovanju. Ti problemi so bili rešeni s pomočjo 
programskega pod paketa Zenon Energy Edition Logic, ki je vgrajen programski 
pripomoček k paketu Zenon Enegy Edition. Zenon Energy Edition omogoča kreiranje 
logičnih operacij. 
Avtomatizirana transformatorska postaja v Sloveniji je trenutno še v končni 
fazi testiranja. V magistrskem delu njen naziv ni predstavljen zaradi varnostnih 
razlogov naročnika. S pomočjo izdelave magistrskega dela sem pridobil globlji 




vpogled v znanje iz komunikacijskih načinov ter standardov. Programski paket Zenon 
Energy Edition ter njegove vgrajene programske pripomočke sem med izdelavo 
magistrskega dela v veliki meri osvojil. Projekt bo še večkrat izveden na planiranih 
transformatorskih postajah v Sloveniji. Na planiranih transformatorskih postajah bo 
izvedena njihova rekonstrukcija. S tem bodo prilagojene za avtomatiziran način 
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